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Qu’est-ce que I'lA? LOYENS £ LOEFF

Idées-clés
*  Un systéme qui imite certaines capacités humaines

o Raisonnement, apprentissage, perception, prise de décision
o Pas « intelligent » au sens humain, mais congu pour produire un résultat pertinent

* Une technologie qui apprend a partir de données

o Elle ne suit pas des régles fixes : elle généralise, s’adapte, classe, recommande, prédit

Définition juridique
* « Un systéme basé sur des techniques automatisées qui, pour un ensemble donné
d’objectifs définis par ’homme, géneére des résultats tels que des prédictions, des

recommandations ou des décisions influengant des environnements réels ou
virtuels » (Al Act, article 3).
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Artificial intelligence

Machine learning

Deep learning
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Leave it to Good for
rule-based (Gen) Al

Acceptable
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Rule Based
(Software)

Predictive Generative

Statistical Patterns (Machine Learning)

Artificial Intelligence
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L'Al Act : un cadre européen fondé sur les risques

L’Al Act (Reglement européen 2024/1689)

- établit des regles harmonisées pour I'lA dans
I'ensemble de I'UE

- adopte une approche fondée sur le risque, classant
les systemes d'lA dans les catégories suivantes :

« définit le risque:

« [...] la combinaison de la probabilitée d’un préjudice et
de la sévérite de celui-ci ». (Article 3)

- définit les obligations des fournisseurs et des
utilisateurs d’lA en fonction des risques

Mise en ceuvre au Luxembourg (Projet de loi
n°8476)

 actuellement en cours d’examen

Violation of EU fundamental rights
and values, €
Prohibition

—p Unacceptable risk

Impact on health, safety or fundamental rights.
Conformity assessment, post-market monitoring,
ete.

—p  High risk

A

Risks of impersonation, manipulation or
deception (e.g. chatbots,deep fakes,
Al-generated content).
Information and transparency
obligation

Transparency risk

Common Al systems e.g. spam
filters, recommender
systems, etc. 4
No specific requlation

- 2 1t . —»  Minimal risk
Artificial intelligence systems

General purpose Al mode\s (GPR\)

GPAI models - Transparency requirements
GPAI with systemic risks - Transparency requirements, risk assessment and mitigation (1)

1) European Commission, “Briefing on EU Legislation in Progress: the Al
Act’, 2024, page 8.

LOYENS.{.LOEFF



L'Al Act : un cadre européen fondé sur les risques

LOYENS.{.LOEFF

@ Risque inacceptable — interdit

Systémes contraires aux droits fondamentaux

Risque élevé — strictement recadré

Systémes ayant un impact significatif sur les droits ou la sécurité

Risque limité — obligation de transparence

L’utilisateur doit étre informé qu’il interagit avec une IA

@ Risque minimal - usage libre

Aucune obligation spécifique
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L’Al Act : calendrier d’application LOYENS £, LOEFF

02.08.2024 Entrée en vigueur officielle du Réglement

02.02.2025 Interdiction des systémes a risque inacceptable
Obligation d’assurer une Al literacy suffisante

» fournisseurs et utilisateurs doivent s’assurer que leurs équipes
disposent d’'un niveau de compréhension suffisant de I'lA, en
fonction de leur rbéle, formation, expérience et du contexte
d’utilisation

02.08.2025 Application des regles pour les modeles non a haut risque

02.08.2026 Application compléte aux systémes a haut risque
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L’Al Act : I'entreprise utilisatrice d'une IA a haut risque

« Controle des données d’entrée

Si 'entreprise maitrise les données injectées dans le systeme,
elles doivent étre pertinentes, représentatives et adéquates

 Respect des instructions

Utilisation conforme aux consignes fournies par le fournisseur
(organisation, technique, documentation)

« Supervision humaine obligatoire

Une personne compétente, formée et autorisée doit surveiller
I'lA a chaque étape de son usage

* Information des personnes concernées

Obligation d’informer les salariés en cas d’lA sur le lieu de travail

Obligation d’informer toute personne visée par une décision
automatisée

« Conservation des logs

Les journaux génerés automatiquement doivent étre conserves
pendant au moins 6 mois (sauf régle spécifique contraire)

 Surveillance et déclaration d’incidents

Obligation de surveiller le systeme selon ses instructions
d’utilisation

Obligation de signaler sans délai tout incident ou risque potentiel
a l'autorité de surveillance et au fournisseur

« Coopération avec les autorités

Disponibilité¢ a fournir les données, explications et logs sur
demande

LOYENS.{.LOEFF
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Considérations pratiques : la sensibilisation a 'usage de I'|A générative LOYENS L LOEFF

@ Ask me anything... & &



Considérations pratiques : la sensibilisation a 'usage de I'|A générative LOYENS L LOEFF

* L’lA générative est un levier, si son usage par les
employés est encadré

Ce n’est pas la technologie qui est risquée — c’est 'absence de
regles, de formation et de supervision qui le devient

 Former les équipes a I'usage raisonné de I'lA

Développer une culture interne de I'lA : comprendre les limites,
détecter les hallucinations, utiliser I'outii comme un assistant,
pas un décideur

« Mettre en place des régles d’usage claires et
pragmatiques

Confidentialité, exactitude, droit d’auteur, supervision humaine

» Faire de la transparence un réflexe
organisationnel

Informer les employeurs quand un outil IA est utilisé ; tracer son
usage ; rester capable d’expliquer les résultats
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Dialogue entre droit et innovation : 'exemple de I'|A en entreprise LOYENS £, LOEFF

Les systemes RH sont expressément concernés
Raisons :
* Traitement des données personnelles

* Influence sur les parcours professionnels

Mais les risques en entreprise dépassent les seuls enjeux RH

A mesure que I'|A génére, prédit ou décide, elle entre en tension avec d’autres corpus juridiques :
* Propriété intellectuelle
» Secret industriel

« Traitement des données personnelles



Dialogue entre droit et innovation : 'exemple de I'|A en entreprise LOYENS £, LOEFF

Plus I'impact sur ’humain est fort, plus I’encadrement est strict

Le cadre juridique européen repose sur un principe clair : plus le risque est critique, plus la régulation est
exigeante

Les zones de contact entre technologie, organisation et droit appellent
une réponse maitrisée

Il ne s’agit pas de freiner I'innovation, mais de l'inscrire dans un cadre légitime, sécurisé et responsable
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Emilia Fronczak

Avocate

Counsel

Emilia Fronczak, avocate, fait partie du département
« Dispute Resolution ». Elle intervient principalement
en résolution des litiges, avec un accent particulier
sur la protection des données, la propriété
intellectuelle, les nouvelles technologies, le droit du
travail et le droit de I'Union européenne.

Elle posséde une solide expertise en droit
international privé et dans le secteur des sciences
de la vie. Emilia participe régulierement a des
conférences et séminaires, et publie dans ses
domaines de spécialisation. Entre 2012 et 2017, elle
a enseigné le droit international privé de 'UE a
I'Université de Lorraine (France). Avant de rejoindre
Loyens & Loeff, elle a exercé en tant que
référendaire a la Cour de justice de I'Union
européenne.

T: +352 466 230 308
M: +352691 963 039

E: Emilia.fronczak@loyensloeff.com

Jeanclaude Lacatena
Avocat
Collaborateur

Jeanclaude Lacatena, collaborateur, est membre du
département « Dispute Resolution ». Il intervient
principalement dans les litiges commerciaux,
corporate et financiers, ainsi que sur des questions
réglementaires et des problématiques liées aux
nouvelles technologies.

Il accompagne ses clients dans des dossiers
complexes impliquant le droit des sociétés, les fonds
d’'investissement et les contentieux financiers. Son
champ d’intervention couvre également les affaires
de criminalité en col blanc, les litiges en assurance
et I'arbitrage international.

T: +352 466 230 528
M: +352 691 963 049

E: Jeanclaude.Lacatena@loyensloeff.com
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Law & Tax

One Firm: Law & Tax, we are proud of the unique service we offer multinational enterprises, financial institutions, investors and
High Net-Worth Individuals from our home markets of the Netherlands, Belgium, Luxembourg and Switzerland. With offices in key
financial centres and a global partner network, we reach out and support you wherever you need.

As a leading law & tax firm in continental Europe, we have a particular focus on Private Equity & Funds, Real Estate, Life Sciences
& Healthcare and Energy & Infrastructure. We integrate tax, civil law and notarial expertise to support you with smart and efficient

solutions through advice, transactions and litigation.

As a trusted partner, the best advice is not just about expertise, but also about cultivating an in-depth understanding of your business
and finding the best solution for you. This commitment is fundamental to our success.

Join us in going Further. Better. Together.

Amsterdam, Brussels, London, Luxembourg, New York, Paris, Rotterdam, Tokyo, Zurich onensloeff.com
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Introduction




arendt m Les défis de la technologie pour le droit du travail

m Changements et impact de I'lA sur I’organisation du travail

Introduction

] m La nécessité pour le droit du travail de s’adapter
I ntrOd UCt|On o Roble de la jurisprudence
o Roble des partenaires sociaux

o Rdle du législateur national et européen, cadre international

m Remise en cause du concept traditionnel de la relation de travail
o Développement de nouvelles formes atypiques de travail
o Morcellement des taches (e.g. clickworkers)
0 Remise en cause du concept traditionnel de « subordination » / intégration dans un environnement de travail

o Solution ? Présomption de salariat (cf directive plateformes)




arendt
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Introduction m Normes internationales
Cadre |éga| o OECD, ILO/OIT

o Codes d’éthique, recommandations, normes et standards techniques

m Normes européennes
o Al-Act sur les systémes d’intelligence artificielle (SIA) (& Projet de loi 8476 > CNPD)
o Directive sur le travail via plateformes
o Reglement sur la protection des données (> décisions automatisées)
o Projet d’adaptation de la directive « Machines »

o Proposition de directive sur la responsabilité civile de I'lA

o & autres textes de la Stratégie européenne pour les données

m Normes nationales

o Regles existantes du droit du travail & principes généraux

n arendt.com
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T m Deux études sectorielles

Mise en ceuvre
dans I'entreprise

o FEDIL, Echo des entreprises 03/25
m 114 répondants, focus sur le secteur de la fabrication
o CSSF, Thematic review on the use of Al in the Luxembourg financial sector, Mai 2025

m 461 répondants

m Grandes tendances
o Recours fréquent aux solutions « grand public » et aux solutions « off the shelf »
o Présent surtout dans les grandes entreprises

o Politique développée au niveau du groupe (international)

o Difficultés de trouver des « use cases » ; difficulté de trouver des talents/expertises ; des données
d’entrainement

m Enquéte FEDIL
o Moins présent dans I'industrie manufacturiere

o Plus présent dans le secteur technologique (not. IT)

n arendt.com
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Introduction m Taux d’'implémentation

Mise en ceuvre : _
dans I'entreprise I FEDIL
Usages concrets /
0 27 % 28 %

imminents

En cours de

développement, proof 23 0/0 22 0/0
of concept

m Cas d’utilisation
o Ressources humaines : peu mentionné
o Production :

m fréquent > recherche d’'une optimisation (réduction des codlts, meilleure exploitation des données,
amélioration des processus de production)

m Secteur financier : 92 % en usage interne, sans contact client

arendt.com




A et gestion des
ressources humaines




arendt
— m Considérations générales

o Possibilité de déléguer ?

IA et ressources humaines

o Responsabilité de 'employeur pour les décisions prises

L’ IA comme o Obligation du salarié de respecter les instructions d’une machine ?
décideur dans
I entreprlse m Risque de discrimination

o Notions de discrimination directe & indirecte

o Criteres de non-discrimination : sexe, age, orientation sexuelle, opinions, etc.
o Problématique des biais contenus dans les algorithmes (données historiques)
o Définition de la mission confiée a I'lA : quel est le résultat / profil recherché ?

o Probléme de preuve (pour les salariés, respectivement 'employeur)

m  Question de I'explicabilité (black box)

o Un maintien des discriminations du passé ou une nouvelle ére d’objectivité ?

m Possibles obstacles réglementaires
o Al-Act
o RGPD

arendt.com
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IA et ressources humaines

Restrictions du
recours a I'lA
Al-Act

arendt.com

*La mise sur le marché, la mise en service a cette fin spécifique ou
l'utilisation de systémes d’'lA pour inférer les émotions d’une personne
physique sur le lieu de travail et dans les établissements d’enseignement,
sauf lorsque [l'utilisation du systéme d’lA est destinée a étre mise en
place ou mise sur le marché pour des raisons médicales ou de sécurité

«(Art. 5 (1) f) RIA)

*Systémes d'lA destinés a étre utilisés pour le recrutement ou la sélection
de personnes physiques, en particulier pour publier des offres d'emploi
ciblées, analyser et filtrer les candidatures et évaluer les candidats

*Systémes d'l|A destinés a étre utilisés pour prendre des décisions influant
sur les conditions des relations professionnelles, la promotion ou le
licenciement dans le cadre de relations professionnelles contractuelles,
pour attribuer des taches sur la base du comportement individuel, de
traits de personnalité ou de caractéristiques personnelles ou pour suivre
et évaluer les performances et le comportement de personnes dans le
cadre de telles relations.

*Avant de mettre en service ou d’'utiliser un SIA a haut risque sur le lieu de

travail, les déployeurs qui sont des employeurs informent les
représentants des travailleurs et les travailleurs concernés qu’ils seront
soumis a l'utilisation du systéme d’lA a haut risque. Ces informations sont
fournies, le cas échéant, conformément aux régles et procédures
prévues par le droit de I'Union et le droit national et aux pratiques en
matiére d’information des travailleurs et de leurs représentants.
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IA et ressources humaines

Restrictions du
recours a I'lA
RGPD

« = un traitement utilisant les données personnelles d'un individu en vue d’analyser et de prédire
son comportement.

» Exemples: déterminer ses performances au travail, sa situation financiére, sa santé, ses
préférences, ses habitudes de vie, etc.

» = une décision prise a I'égard d’'une personne, par le biais d’algorithmes appliqués a ses données
personnelles, sans qu’aucun étre humain n’intervienne dans le processus.

» Exemples: refus d’embaucher une personne ou décision de licencier une personne.

* Profiler une personne conduit fréquemment a prendre une décision a son sujet et de nombreuses
décisions entierement automatisées sont prises sur la base d’un profilage.

» Le RGPD prévoit des régles plus restrictives dans ces cas, pour éviter que 'lhomme ne subisse
ces décisions émanant uniquement de machines.

* L’article 22 du RGPD encadre les processus de prise de décisions entierement automatisés,
lorsqu’elles produisent des effets juridiques ou des effets significatifs

* Principe: interdit, sauf exceptions
» Exceptions: Si permis :
» Transparence: obligations spécifiques de transparence

* Droit a une intervention humaine : toute personne ayant fait I'objet d’'une telle décision peut
demander qu’une personne humaine intervienne, notamment afin d’obtenir un réexamen de sa
situation, d’exprimer son propre point de vue, d'obtenir une explication sur la décision prise ou
de contester la décision.

arendt.com




arendt
. m Recrutement

o Outils intelligents

IA et ressources humaines

m assistant dans la rédaction des offres d’emploi

L’ |A au f|| de |a m assistant dans la sélection des candidats
= - o Réception de lettres de motivation et de CVs générés automatiquement
relation de travall & _ s 9 o
o Rédaction automatisée du contrat de travail ?

m Exécution du contrat de travail
o Pouvoir de direction
m e.g. attribution des taches, décisions sur les congeés, fixation des plans de travail
o Pouvoir de contréle
m  Nouvelles possibilités offertes par les outils algorithmiques
m Limites imposées par le Code du travail et le RGPD

o Pouvoir de sanction

arendt.com
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IA et ressources humaines

L’IA au fil de la
relation de travall

Fin du contrat de travail - licenciement

* Licenciement disciplinaire pour violation des régles internes relatives a
'usage de I'lA

« Licenciement économique pour rationalisation grace a la mise en place
de lI'lA

» Insuffisance professionnelle / suppression de poste / fautes
professionnelles / compétences obsolétes

* Licenciement individuel

« Large liberté entrepreneuriale pour maintenir la compétitivite,
suivre I'évolution technologique

 Pas besoin de rechercher des alternatives

* Licenciement collectif

arendt.com
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I
GO Gl R m Recours a I'lA: interdiction — droit — obligation

IR : ’ o Les salariés peuvent-ils recourir aux outils intelligents ?
Utilisation de I'lA

o L'employeur peut-il interdire ou imposer le recours a ces outils ?

dans la production

m Production intellectuelle
o |A générative (textes, graphiques, analyses, rapports, code informatique, ...)

o Responsabilité patronale ; risques liés a la fiabilité des outils

m Productions physiques

o Automatisation accrue

o Coopération homme < machine (robots collaboratifs)

arendt.com
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IA comme outil de production m Problématique des données d’entrainement

Utilisation de I'lA o Input

m Outils génériques, utilisation de données publiquement accessibles

danS Ia prOdUCtion m Utilisation de données de I'entreprise

o Risques liés aux données personnelles & a la confidentialité
o Risques liés a la propriété intellectuelle
o Output

m  Question de la propriété sur le résultat (droits d’auteur, brevets, etc.) ?

arendt.com
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au travail




e Sécurité physi
aren —
écurité physique

» + Réduction de I'exposition des salariés a des travaux pénibles ou a des facteurs de
Sécurité et santé risques (manutention lourde, sites dangereux)
. « - Défaillance et dysfonctionnement créant une mise en danger des salariés
RlSq ues & * + Robots interactifs / collaboratifs
Obl|gat|0ns « +/- Interaction homme-machine; ergonomie

Bien-étre psychologique

* + Automatisation de certaines taches administratives répétitives

« + Diminution du stress ou de I'ennui lié a certaines activités

» - Concurrence avec la machine

« - Stress, anxiété et charge mentale (surveillance de la performance, du comportement;
risque de perte d'emploi)

» - Environnement professionnel déshumanisé, isolement, perte du sens du travail,
dignité au travail

» - Rythme accru (droit a la déconnexion)

« Evaluation des risques

* Prévention des risques

» Information, consultation & formation

* Droit a la déconnexion

* Responsabilité de 'employeur vis-a-vis des salariés et des tiers

arendt.com
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Sécurité et santé

Opportunités

Opportunités de I'lA ?

Travail en réalité virtuelle / augmentée
Suppression des taches monotones, répétitives
Optimisation algorithmique des taches

Détection de mauvais comportements (e.g. posture),
comportements a risque, des dangers, détection rapide de
burn-out, stress, ...

Meilleur suivi réglementaire

Rapport
révolutionner
la santé et la sécurité

lerdle de I'lA et de la
numérisation au travail

OIT, 2025

arendt.com
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m Institutions tripartites

o Voir p.ex. avis du C.E.S. sur le télétravail et le droit a la déconnexion

Dialogue social
au-dela de
I'entreprise

o Possibilité de conclure des accords nationaux ou interprofessionnels

m Conventions collectives

o Possible sujet de négociation des conventions collectives

\s <)

“«
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m Sujets de discussions

Dialogue social
dans I'entreprise

Sécurité et santé

. : Surveillance Egalité et
Regles dellial-Act électronique discrimination

Formation
professionnelle
Critéres de
recrutement et de
sélection

Mesures impactant

Conditions de travail remploi

m Interlocuteurs

Délégué a la
sécurité etala Délégué a I'égalité
santé

Délégation du
personnel

H arendt.com
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Dialogue social
dans I'entreprise

Droits a I'information et a la consultation

» Modifications importantes dans l'organisation du travail

» Décision importante concernant le changement des
methodes de travail et des procedeés de production

« Situation et évolution de I'emploi, mesures envisagées
« Securité et sante
 Egalité et non-discrimination Délit

d’entrave
= Droits de co-décision

* Reglement interne (encadrement de l'usage de I'lA, chartes
éthiques, etc.)

 Criteres de sélection a 'embauche, promotion, critéres
d’appréciation, etc.

s Obstacles au dialogue

» secret d’'affaires
* « black-box »

arendt.com
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Préparer son entreprise

Besoins de
competences

TUPDATE IN PROGRESS |

k)
T

Formation de base; outils classiques
o Secteur financier : 84 % des entreprises ont fait des formations ou sont en train de le planifier

Anticipation des besoins futurs
o Problématique de la formation des « junior »
o Pénurie de main-d’ceuvre compétente / spécialisée
m Attraction des talents ou externalisation (nearshoring)

Compétences obsolétes : licencier ou former ?

Colt de la formation
o Clauses de remboursement des frais de formation
o Aides publiques a la formation
m Offres de formation grand public
m Aides a la formation professionnelle continue
m  Nouvelle loi sur la gestion prévisionnelle de 'emploi et des compétences : upskilling et reskilling

arendt.com




arendt m Adaptation du contrat de travail

o Flexibilité quant a la nature de la tache

Clauses relatives a la formation professionnelle

Préparer son entreprise

Contrat et
reglement interne

Acceptation des outils
Protection des données et droits intellectuels
Obligations quant a la formation continue

o o o o o

Reégles de confidentialité

Adaptation des régles intérieures
o Data strategy
o Reglementinterne, Al Policy : Encadrer 'usage responsable de I'lA
o Statistiques
m Etude secteur financier : 43 % ont une « Al policy »

m FEDIL: 56 % ont une « data and Al governance policy »

Analyser I'implémentation de I'lA
o Choix des domaines dans lesquels I'lA peut étre utile

o Sélection des outils & données

o Analyse des risques, notamment pour les salariés (sécurité-santé, données personnelles, droits
fondamentaux)

n arendt.com
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Merci pour votre attention

Jean-Luc PUTZ

Partner
Business Crime, Employment

jean-luc.putz@arendt.com

50 arendt.com
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L’INTELLIGENCE ARTIFICIELLE SUR LE LIEU DE TRAVAIL
CONEFLITS ENTRE IA ET DROITS DIVERS
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IA ET PROTECTION DES DONNEES PERSONNELLES
1.1. QUELLES DONNEES & FINALITES?

Quelles catégories de données? Quelles finalités?

* Données d’identification
» Données relatives a la vie professionnelle

« Données de connexion et d’utilisation des
outils informatiques

» Données de gestion des ressources
humaines

 Données issues de la surveillance ou du
monitoring

 Données sensibles

* Logs ou données récoltées par divers
capteurs
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Recrutement

Gestion des chasseurs de téte
Evaluation des candidats
Correspondance de CV

Répartition du travail

Surveillance

Sélection pour licenciement économique

Evaluation des performances
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IA ET PROTECTION DES DONNEES PERSONNELLES
1.2. PRISE DE DECISION INDIVIDUELLE AUTOMATISEE

Art. 22 RGPD

Principe de prohibition

Droit de ne pas faire I'objet d’une décision ...

fondée exclusivement sur un traitement automatise, ...

produisant un effet juridique la concernant ou l'affectant de maniere significative.

> Nécessité d’une intervention humaine

Exceptions

e Nécessaire a la conclusion ou a I'exécution d'un contrat AN
¢ Autorisé par le droit de 'UE ou d’un Etat Membre

e Fondé sur un consentement explicit (contestable en cas de relations de subordination)

Mais... le traitement partiellement automatisé est autorisé
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IA ET PROTECTION DES DONNEES PERSONNELLES 6

1.3. SURVEILLANCE SUR LE LIEU DE TRAVAIL

L’employeur peut-il contréler au moyen de I'lA?

e L’employeur est en droit de contréler la performance de ses salariés, de les surveiller pour que leur sécurité soit

préservee, ou encore pour sauvegarder ses propres intéréts.

Respect de I'art. L. 261-1 du Code du travail

Interdiction des systémes classés comme « a risque inacceptable » (art. 5.1 f) RIA)

— obligation d’information collective préalable a I'égard de la représentation du personnel

— information individuelle des salariés

Risque de sanctions civiles et pénales

L’employeur peut-il imposer I'lA?

Pour certaines finalités (santé et sécurité des salariés;
contrdle de production ou des prestations du salarié;
organisation de travail selon I'horaire mobile), pouvoir
de co-décision de la délégation du personnel
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La surveillance doit étre proportionnelle et nécessaire par rapport a la finalité recherchée

L’employeur peut-il s’opposer a I'utilisation
de I'lA?

e Formation sur 'usage prudent de I'lA

e Pratiques autorisées et interdites dans le guide de
I'employé / la charte IT
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IA ET PROTECTION DES DONNEES PERSONNELLES
1.4. QUELS RISQUES POUR LES PERSONNES CONCERNEES?

FEDIL - L'INTELLIGENCE ARTIFICIELLE SUR LE LIEU DE TRAVAIL

Conséquences pour la vie privée

Transparence limitée sur le fonctionnement des SIA et 'utilisation des données.

Risque de biais discriminatoires dans les décisions automatisées.

Respect du principe de nécessité et de proportionnalité dans la collecte et le
traitement des données.

Importance d’une intervention humaine significative dans les processus
décisionnels automatiseés.

Besoin de formation et d’expertise pour comprendre et superviser les SIA.
Difficulté de contrdle effectif par les personnes concernées sur leurs données.
Risques liés aux usages secondaires ou détournés des données collectées.

Traitement de renseignements sensibles, exposant a des atteintes accrues a la
vie privée.

Conséquences collectives

Le pouvoir patronal sous perfusion algorithmique?
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IA ET PROTECTION DES DONNEES PERSONNELLES
1.5. LES SYSTEMES D’IA PROHIBES SELON LE RIA

Les systéemes classés comme « a risque inacceptable » sont strictement interdits car
considérés comme contraires aux valeurs de I'Union européenne (Art. 5 RIA).

e Les techniques subliminales (art. 5, § 1, a)
¢ L’exploitation des vulnérabilités (art. 5, § 1, b)

e La notation sociale sous conditions c’est-a-dire si elle conduit a un traitement préjudiciable ou défavorable et
dans le cas de situations bien précises (art. 5, § 1, ¢)

o L'utilisation de SIA pour la reconnaissance émotionnelle sur le lieu de travail (art. 5, § 1, f)

e La catégorisation biométrique catégorisant individuellement les personnes physiques afin d'arriver a des
déductions ou des inférences concernant des caractéristiques sensibles telles que la race, les opinions
politiques, l'orientation sexuelle (art. 5, § 1, g)

o L'utilisation de systémes d’identification biométrique a distance en temps réel dans des espaces accessibles au
public a des fins répressives, sauf si cette utilisation est strictement nécessaire pour la recherche de victimes
spécifiques, la prévention de menace sérieuse ou d’enquétes criminelles pour des infractions particuliérement
graves (art. 5,§ 1, h)

Cette interdiction est applicable depuis le 2 février 2025.
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IA ET PROTECTION DES DONNEES PERSONNELLES

1.6. OBLIGATIONS DE L'EMPLOYEUR

L'employeur est en principe responsable du
traitement

* Respect des principes généraux (art. 5)

» Principe de responsabilité (accountability)

* Tenue de registres

* Notification des violations de données

* Respect des droits des personnes concernées

+ Désignation d’'un DPO

» Protection des données dés la conception & par
défaut

* Analyse d’'impact (AIPD)

+ Conformité aux régles d'exportation des données
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L’employeur est en principe déployeur (voire
développeur)

Obligation de formation du personnel aux outils
d’lA proposés.

» Utilisation conformément aux instructions du
fournisseur

* Contréle humain exercé par des personnes
compétentes et formées

» Surveillance humaine continue

« Vérifier la qualité des données d’entrée.

» Conserver les journaux d’utilisation pendant au
moins 6 Mois.

* Informer les représentants du personnel avant le
déploiement

* Analyse d'impact
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IA ET PROTECTION DES DONNEES PERSONNELLES

1.7. VERIFICATION DE LA CONFORMITE

[ CNPD!

Commission hationale

Grand-Duché de Luxembourg

Mise en ceuvre nationale de I’ « Al Act »

Projet de loi n°8476: La CNPD est désignée comme autorité
compétente

La désignation tient compte du fait qu’une grande partie des
systémes d’lA visés par le réglement impliquent le traitement de
données a caractére personnel et tombent donc également
dans le champ d’application du RGPD.
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pour la protection des données

Plusieurs roles:

* point de contact unique et la coordination nationale des autorités
compeétentes,

* autorité de surveillance du marché par défaut
» autorité en charge des droits fondamentaux (avec I'ALIA et I'I'TM)

* obligation de mettre en place un bac a sable réglementaire dans
le cadre du réglement européen
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PARTIE 2 - IA ET PROPRIETE INTELLECTUELLE




IA ET PROPRIETE INTELLECTUELLE
2.1. QU'EST-CE QUI EST PROTEGE?

Texte (OpenAl, DeepSeek)

Images & art visuel (MidJourey, DALL-E)
Musique (AIVA, Amper Music)

Simulation et modélisation (Ansys, MATLAB)

e Droit d’auteur : protége les ceuvres littéraires, artistiques, musicales, ainsi que toute création originale concréte. Il
ne protége pas les idées ou les styles en tant que tels, mais leur expression concreéte.

e Droit des marques : protége les signes distinctifs tels que les marques, logos et symboles permettant d’identifier
des produits ou services et de les distinguer de ceux des concurrents.

e Droit des dessins et modeéles industriels : protége I'apparence extérieure (formes, motifs, couleurs) de produits
industriels ou artisanaux.

e Droit des brevets : protége les inventions et innovations techniques présentant un caractére nouveau, inventif et
susceptible d’application industrielle.

o Secrets d’affaires : protege les informations confidentielles et non publiques d’'une entreprise, présentant une
valeur économique du fait de leur secret et faisant I'objet de mesures de protection raisonnables.

e Droit sui generis des bases de données : protége le contenu des bases de données résultant d’'un investissement
substantiel, qu’il soit qualitatif ou quantitatif, dans la constitution, la vérification ou la présentation de ces données.
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IA ET PROPRIETE INTELLECTUELLE
2.2. INPUT: PROTECTION DE L’IA PAR LA PI

Protection de /Flinput par la propriété littéraire et
artistique

« L’algorithme en tant que tel n'est pas protége, mais le
logiciel peut I'étre s’il est original

* Les bases de données peuvent étre protégées par le droit
d’auteur et/ou un droit sui generis

» Les données ne sont généralement pas protégées

« La qualification de I'lA comme ceuvre complexe reste
incertaine

Protection de l'input par la propriété industrielle

» L’algorithme sous forme logicielle et le modéle d’inférence
peuvent étre protégeés par brevet sous conditions.
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IA ET PROPRIETE INTELLECTUELLE
2.3. OUTPUT: PROTECTION DES REALISATIONS DE L'IA

Protection de 'output par la propriété littéraire et artistique

« La voie du droit d’auteur
— Loutput constitue-t-il une ceuvre de I'esprit ?
- L’output est-il protégeable au titre du droit d’auteur ?
— Titularité des droits : utilisateur vs concepteur de I'lA
» Autres voies de protection
- Possibilité de création d'un droit voisin?

— Création d’un droit sui generis?

Protection de I'output par la propriété industrielle

» Des inventions sans inventeur
- Acceés au brevet (invention, nouveauté, activité inventive)
— Problématique de la titularité du brevet

» Créations issues de procédés brevetés

— Protection des résultats produits par des procédés brevetés
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IA ET PROPRIETE INTELLECTUELLE
2.4. VIOLATION DES DROITS DE PI - AFFAIRES RECENTES

PIKELS - INTELLIGENCES ARTIFICIELLES GENERATIVES

Disney et NBC Universal attaquent
le générateur d'images par IA Midjourney

et d’autoriser la génération d'images représentant Dark Vador ou les Minions.

Les deux studios reprochent a Midjourney d’avoir entrainé son programme sur leurs contenus,

Le Monde

Publié le 12 juin 2025 411h04 - & Lecture 1min. PIXELS

[ Lire plus tard o

Disney et NBC Universal ont assigné mercredi devant un tribunal
fédéral de Los Angeles I'éditeur de I'un des outils de génération
d’images par IA les plus performants, le service payant Midjourney, droits d’auteur.

qu'ils accusent d’avoir entrainé leur produit en utilisant leurs
Par Alexandre Piquard

contenus sans autorisation.

INTELLIGENCES ARTIFICIELLES GENERATIVES

DeepSeek : OpenAl dit enquéter sur un
possible plagiat d'un de ses modeéles par son
concurrent chinois

La déclaration a I'encontre de la start-up d'intelligence artificielle chinoise a valu des
accusations de double discours a I'entreprise américaine, elle-méme accusée de violer les

Publié le 29 janvier 2025 2 21h10 - & Lecture 2 min.

ChatGPT et hallucinations : une juridiction américaine écarte
le grief de diffamation

27 MAI 2025 - CAMILLE MADI

Source commentée : Walters v. OpenAl LLC, 19 mai 2025, n® 23-A-04860-2

A la suite de la génération par ChatGPT d’un texte selon lequel il était poursuivi pour
détournement de fonds, l'animateur d’'une émission radio américaine a saisi la juridiction de
I'Etat de Géorgie afin voir reconnaitre la responsabilité d’OpenAl. Selon le demandeur,
I'hallucination ainsi produite par ChatGPT revétait un caractére diffamatoire. Pourtant, reléve la
juridiction de I'Etat de Géorgie dans une décision rendue le 19 mai 2025, dans la mesure ot il
n'est pas démontré que le résultat généré par ChatGPT pouvait raisonnablement étre interprété
comme étant vrai (i), ni qu'une faute avait été commise par OpenAl dans sa production (ii), ni
qu’'OpenAl avait « une conscience subjective de la fausseté probable » de ce résultat (iii), la
diffamation n’est pas caractérisée. OpenAl est donc jugé irresponsable de l'hallucination produite
par son outil ChatGPT.

© 5 min de lecture

onnés

ié OpenAl? Cest I'idée suggérée, mercredi
prise américaine a propos de la start-up
ébranlé tout le secteur de l'intelligence
posant des « grands modeéles de langage » qui
mances comparables a ceux de I'agent
tGPT, mais en nécessitant beaucoup moins de

s, et donc d'énergie.

sance de - et nous examinons — des indications
Seek pourrait avoir distillé de facon inappropriée
partagerons des informations quand nous en
aré I'entreprise américaine dans un

stillation » consiste a entrainer un modele
onnées par un autre, comme un éléve avec un
puramment utilisée par la plupart des

r des versions plus petites — et donc moins

modeéle. Entrainer un modeéle avec les

réponses de ceux d'OpenAl est toutefois interdit par les conditions
d’utilisation de I'entreprise.
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Judge Rejects Fair-Use Defense in Westlaw Al Copyright
Suit {3)

Elcamberg ews

Fgardarsor [N boubels
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RECOMMANDATIONS

»

»

>

»

>

»

Elaborer et publier une politique interne sur 'usage de I'lA

Définir les usages autorisés, les responsabilités et les limites applicables a I'lA.

Informer les employés et les représentants du personnel
Assurer la transparence sur les outils d’lA utilisés, leurs finalités et les droits des salariés.

Réaliser une analyse d'impact (RGPD + RIA)

Evaluer les risques pour la vie privée et la conformité RGPD avant tout déploiement d’IA traitant des
données personnelles des salariés.

Restreindre et encadrer I'utilisation de I'lA

Limiter 'accés aux outils d’lA selon les besoins professionnels et interdire les usages non conformes (ex. :

reconnaissance des émotions).

Garantir 'acces, la portabilité et la rectification des données
Mettre en place des procédures permettant aux salariés d’exercer leurs droits sur leurs données.

Protéger la propriété intellectuelle

Sensibiliser sur les risques liés a l'utilisation de contenus protégés par des droits d’auteur dans les outils
d’lA et définir des régles claires sur la création et I'utilisation des ceuvres générées par I'lA.
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CHARLES-HENRI LAEVENS
SENIOR ASSOCIATE

T +352 48 50 50 485
E charleshenri.laevens@cliffordchance.com
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OUR INTERNATIONAL NETWORK

33 OFFICE
22 COUNTRIES

ABU DHABI

AMSTERDAM

BARCELONA

BEIJING

BRUSSELS

BUCHAREST

CASABLANCA

DELHI

DUBAI

DUSSELDORF

FRANKFURT

HONG KONG

1. AS&H Clifford Chance, a joint venture entered into by Clifford Chance LLP.
2. Clifford Chance has a best friends relationship with Redcliffe Partners in Ukraine.
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std; Generative Al can significantly
improve business efficiency by

{
CO D E automating repe utiv. e tasks,

(string id, int x, int ) { generating new ideas, and
rebot_id = id; : : e .
current_x = x; improving decision-making
current_y = ¥;

} through data analysis. It can also
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Evolution from Chatbots to Agents

A Copilot “reads” and an Al Agent “reads and writes”

Chatbot Co-Pilo

We all know Providing support and
productivity
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Example: Write a report about GenAl in the professional services industry

SEARCH WEB for relevant info on topic

TAKE NOTES and collect information

IDENTIFY THEMES and categorize notes

PLAN QUTLINE and any visuals needed

DRAFT INITIAL REPORT on GenAl trends

© 2025 Deloitte Tax & Consulting, SARL
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Some questions to answer: - .
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tweet davidson §i§ ©
@andykreed
legacy software companies adding an ai chatbot to their product
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Selection approach

Our core principles for selection of tools/use cases are:

Measurable Business Responsible Innovation
Impact and GenAl/Al

Client needs Technical Feasibility
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SPEED OPPORTUNITIES TOP PRIORITY

NOT NOW COST OPPORTUNITIES
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User segmentation by impact & tech complexity

’ Tech proficiency Support Approach
Basic digital literacy Empowered through intuitive,
self-service tools with minimum
(e.g., windows app) tech barriers.

Tools useable by traditional
computer users

Intermediate skills Targeted support for technically
‘ savvy users (power users) driving
(e.g., excel, VBA, basic localized solutions.
‘ Tools that support ‘ coding)

the tech savvy users

IMPACT / # OF PEOPLE AFFECTED ——»

‘7 Advanced development Strategic enablement for

dedicated teams building and
deploying advanced Al solutions.

‘ High Tech/Dev Teams ‘ (e.g., prototyping, software
dev)

TECHNOLOGICAL COMPLEXITY ——»
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Generative Al has seized public attention
But what about risks ?

Midjourney Claude
DeepSeek Germini
i ChatGPT
Public Mistral
Interest
Relevant to
Enterprises Business
cases
Legal
implications
- Risks &
- . Strategic regulations

- _ planning

\O - @

> - Talent
“management

Ethical
considerations
Z

<

<

<

But crucial questions remain

HALUCCINATIONS
AMPLIFICATION OF BIASES
SAFE USAGE

RESPONSIBLE APPLICATIONS

SOVEREIGNTY

o O

Secure Environments

Restricted Usage

LACK OF CERTIFICATIONS
MALICIOUS BEHAVIORS
IP PROTECTION

PRIVACY

Audit Trail

Enterprise Data Sets
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GenAl Clearing House

The primary function of the Clearing House involves evaluating and assessing GenAl technologies or solutions. This

assessment encompasses both business strategy and risk perspectives. The assessment process is conducted in
collaboration with various Teams:

Legal GDPR & Privacy Ethics Cybersecurity GenAl risk

Independence

« Conduct assessment aligned with local firm policies and EU Al Act.
« Evaluate via Al Trustworthy Dimensions for practical applicability.

« Luxembourg Clearing House collaborates with other geographies, Member Firms, and Global for inclusive
cooperation.
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GenAl fluency trainings

Our people are routinely offered voluntary and compulsory GenAl trainings, prompt courses, and webinars to support

their understanding and utilization of the tool.

Staff that uses GenAl solutions can
perform (MIT Sloan StUdy):

+  +12.2% more tasks
«  +25.1% quicker tasks
« +40% higher quality output

correct responses on
J sensitive tasks

After GenAl training (MIT Sloan Study)

«  +25% quality of accuracy of
GenAl results using advanced
prompting techniques

* Fact-check mindset of users for
sensitive tasks

GenAl trainings on our end

[ 4 P @ - 45% of our staff trained
.-. *  65% usage penetration of Al
solutions

1. MIT Sloan study on Generative Al impact on productivity for highly skilled workers
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How does eBuddy work?

RAG | CoT | ReACT | PS+

A information on
thein

g@ AP ' = 'wrm - _ﬁﬁ *kok
) proviosfendback ‘ [ -~ .,\\ ,7 User Prompt An:uer

HOW TO STRUCTURE A PROMPT

S ‘—>— D6 ——0——6€ —>—.
- 77\

Write clear 5,
instructions PROMPT EXAMPLE
e jorgon

(using me jary
as

Act as [ROLE HERE], | need to do [DESCRIBE HERE WHATS NEEDED], you will do
[DESCRIBE THE TASKS HERE], make sure to [DETAIL], please do not [DON'T].

| r} Request to eBuddy - create project management documentation

Act like a Project Manager, you need to write a project document outlining:

(a) the purpose of an Al ChatGPT assistant like you to be deployed internally
in a technology consulting firm,

(b) the value creation of such an asset for a consulting company,

. (c) the rationale for building the solution and (d) outline the risks and the
Exemp/ary sections Of mitigations we can implement to preserve the confidentiality of the
. information submitted in the solution
our internal GenAl
training
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Questions/Réeponses
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The Voice of Luxembourg's Industry

7, rue Alcide de Gasperi fedil@fedil.lu
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